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RESUMEN EJECUTIVO
SentriaSec es una plataforma espafiola de vigilancia endpoint con respuesta automatica y evidencia firmada

Plataforma europea de vigilancia endpoint con evidencia firmada Mayo 2026 - sentriasec.com

criptograficamente, orientada a PYMES, integradores y proveedores de seguridad gestionada. Combina deteccion continua,
contencién automética de incidentes, contencion remota ante pérdida o robo y evaluacion continua de controles ENS, NIS2,

DORA, ISO 27001 y RGPD. Cada informe, factura y accién remota lleva firma criptogréfica con codigo de verificacién
publica. Datos alojados en la Unién Europea. Soporte humano en castellano.

CIFRAS CLAVE DEL PRODUCTO

2.700+ 60.000+ 5 4,90 €

Indicadores de amenaza

Reglas Sigma activas Marcos normativos evaluados Por equipo y mes (desde)

semanales
CAPACIDADES PRINCIPALES
Deteccién continua Contencidn remota
Motor con reglas alineadas con MITRE ATT&CK, inteligencia de Bloqueo total ante pérdida o robo. Desbloqueo auditado solo
amenazas actualizada cada semana desde 12 fuentes publicas. desde el panel y con red de confianza verificada.
Respuesta automatica Integridad y trazabilidad
Clasificacion P1-P4, autoaislamiento de red en incidentes criticos, Anti-manipulacién del agente. Comandos firmados
modo pénico forense con recogida de estado. HMAC-SHA256. Licencias Ed25519 vinculadas al equipo.
Apoyo al cumplimiento Panel multiempresa
Evidencias automaticas alineadas con ENS RD 311/2022, NIS2, Pensado para integradores y MSPs. Eventos traducidos a lenguaje
DORA, ISO 27001:2022 y RGPD. claro, sin jerga, para responsables no técnicos.

MARCOS NORMATIVOS CUBIERTOS (EVIDENCIAS AUTOMATICAS)

ENS RD 311/2022 NIS2 (UE 2022/2555) DORA (UE 2022/2554) ISO 27001:2022 RGPD (UE 2016/679) NIST CSF 2.0

SentriaSec no certifica conformidad. Aporta evidencias firmadas, trazabilidad y evaluacion continua para apoyar el proceso de auditoria
que realice un tercero acreditado.
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ARQUITECTURA

Modelo multiempresa con un agente Windows nativo (compilado a binario, ofuscacion de doble capa) por equipo. Servidor central
alojado en la Unidn Europea que orquesta tres motores principales: motor de respuesta a incidentes (clasificacion P1-P4), motor
de deteccion extendida (reglas Sigma + YARA + correlacion) y motor de inteligencia de amenazas (12 fuentes publicas,
actualizacion semanal). Latido de estado cada 30 segundos. Eventos en tiempo real mediante endpoint dedicado.

TRAZABILIDAD CRIPTOGRAFICA (DIFERENCIADOR)
» Comandos servidor - agente firmados con HMAC-SHA256. Respuesta del agente también firmada. Imposible inyectar
comandos falsos en la red.

 Licencias como testigos Ed25519 con caducidad de 30 dias, renovacion automatica y vinculadas al hardware del equipo
(resumen criptografico del identificador).

» Cada informe y factura emitidos llevan firma criptografica con cédigo de verificacién publica. Trazabilidad demostrable ante un
auditor o un tercero.

APLICACION RECOMENDADA POR PUESTO CRITICO

SentriaSec se aplica de forma diferenciada segun la criticidad del puesto, reduciendo friccion donde no aporta valor:

m Recepcion. Atiende a todos los visitantes. Restringir USB, terminales y ejecutables no firmados reduce drasticamente la
superficie de ataque.

m Logistica. Acceso a almacén, datos de clientes y lectores USB. Lista blanca de USB y politicas de exfiltracion estrictas.

m Ventas. CRM, contratos y datos bancarios. Deteccion de exfiltracion a almacenamiento en la nube no corporativo.

m Administracién. Contabilidad, banca y ndminas. Cifrado de disco obligatorio y alerta inmediata fuera de horario.

m Equipos siempre encendidos. Sobremesa de recepcion y logistica 24x7. Horario laboral con autoaislamiento programado.

PLANES Y PRECIOS

Plan Para qué sirve Por equipo / mes
Prueba 14 dias, hasta 5 equipos, sin tarjeta Gratis

Control Gestion de IT centralizada, inventario, horario 490 €

Protect Vigilancia endpoint + respuesta automatica + pérdida y robo 6,90 €
Compliance Evidencias de cumplimiento y auditoria continua Precio a consultar

Descuentos por volumen disponibles a partir de 50 y de 200 equipos. Facturacién mensual sin permanencia. Precios orientativos a mayo 2026,
basados en precios publicos del sector.

IDENTIFICACION Y CONTACTO

Fabricante: ProjectSAU (SentriaSec) — fabricante espafiol, microempresa
Web: https://sentriasec.com

Comercial: hola@sentriasec.com

Soporte técnico: soporte@sentriasec.com

RGPD / DPO: dpo@sentriasec.com

Catalogo INCIBE: incibe.es/empresas/herramientas/catalogo-de-ciberseguridad



